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+ Un processo fuori dalla CS non deve ritardare l'ingresso della CS da - Coh(é)’t & ‘SWM’ ::mp;‘m) 5 . entra solo chi riesce a settare
parte di un altro processo o { 44 y0. per primo il lock
- et ) ety
4) Eventual entry (assenza di starvation) v dritical x::téan + No deadlock
2 i g - Tock=0; + il primo che esegue TS entra
Ogni processo che lo richiede, prima o poi entra nella CS non-critical gection i gl
N process Q { + No unnecessary delay
int vp;
while (true) ( + un processo fuori dalla CS
SEMATORI BINAR O non bocca gl
Seimobri” il ci valire P Ssumere solo velori 0o d, i o i L - No starvation
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. process Q { s1.v()
cribiche  gong molbe brei <print 1> s2.p()
Y <print 2> > <print B>
} =
Semafori - Vantaggi process Q {
e <print 1>
) ) s2.v()
Senza semafori Con semafori s1.p()
<print 2>
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procedure entry void write(int val)
{
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Queves
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Buffer limitato tramite Monitor

monitor PCController {
object[] buffer;
condition okRead, okWrite;

if (count == buffer.length)
int count, rear, front;

okwrite.wait(); // Ly flar piene inserisco i cols write
buffer[front] = val;

count+;

front = (front+1) %
buffer. length;

okRead.signal(); /5 (livs Processs in dh

PCController(int size) {
buffer = new objectsizel;
count = rear = front =

) di Read

3
procedure entry Object read() {}
o)

i/ instrisco aelly coda Read
= buffer[rear];

rear+1) % buffer.length; | |1 J 4

. Ll ods write
okurite.signal(); // risyegho frocesss Srithurs bl eds w
return retval;

= LI Nowtor (omsc.o, o sendlie mewanisno di mbvp esclusione

N
= Strubbore b condiise pssaro essere messe Minberno & gn monitar
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ALL;MO blo;ua & mecconsm & sincronasrione

Monitor - Meccanismi di sincronizzazione

- Dichiarazione di variabili di condizione (CV)
condition c; _>
- Le operazioni definite sulle CV sono:
. c.wait()
attende il verificarsi della condizione
c.signal()
segnala che la condizione & vera

\\ /

froce dmenty & Sincrontiatione fr
Processi (ontorventi "c, n ;| gqrole
r
stiedere palonporont mente dyt;

Siomeedisce 2 bk punallel;

in nNeworiy o i Wlre risorse soggelhe

v flacs cowmmon

Monitor - Politica signal urgent
T
. cowait()

+ viene rilasciata la mutua esclusione

+ il processo che chiama c..wait() viene sospeso in una coda di
attesa della condizione ¢

+ c.signal()

+ causa la riattivazione immediata di un processo
(secondo una politica FIFO)

+ il chiamante viene posto in attesa

+ verra riattivato quando il processo fisvegliato avra rilasciato la mutua
esclusione (urgent stack)

+ se nessun processo sta attendando ¢ la chiamata non avra nessun
effetto

—J
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V’ ©
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C. Signe Is nucessity

Monitor - wait/signal vs(PN dei semy ori)

+ A primavista:

+ wait e signal potrebbero sembrare simili al
semafori
PeV

+ Non é vero!

condizione

V "memorizza" il verificarsi degli eventi
+ wait & sempre bloccante

P (se il semaforo ha valore positivo) no

lle operazioni sui

signal non ha alcun effetto se nessun processo sta attendendo la

il processo risvegliato dalla signal viene eseguito per primo
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MP Sincrono

, L Nessge Passing &
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MP Asincrono

+ Operazione send sincrona .

« il mittente p spedisce il messaggio m al processo q, restando bloccato
fino a quando q non esegue l'operazione sreceive(m, p)

+ Operazione receive bloccante N

sintassi: m =

Possiomo imelementyre

SineTono

MP sincrono dato quello asincrono

void ssend(Object msg,
asend(msg, a);
ack = areceive(q);

object sreceive(p) {

object msg = areceive(p);

asend(ack, p);
return msg;

3

Nel

vn QLJ(

seebtore s rigtoste &5l ercesso

ricerente

il destinatario q riceve il messaggio m dal processo p; se il mittente
non ha ancora spedito alcun messaggio, il destinatario si blocca in
attesa di ricevere un messaggio

& possibile lasciare il mittente non specificato (utilizzando *)

frimo  cgso otilivtiomo
in hodo dy Mobtere in
Buss il Procews mittente o

MESSAGE

PASSING \
> ofers2iony

Seny
'Sfd;xe“vu nessatgio 2d
frscesso dustinatario

LECEIVE

Ubilttate 4ol processo dedinatorio

“. «
fer ricevere' v messaggio
Deve essere sacifioto |

destinatari Un Processe witienbe
05t in2t3NY

T\ frocesso mibbente i essere

seecificato, 0 g essere quilsiasi

MP Totalmente Asincrono

sreceive(p) - sintassi

i HP

dto qullo 2ssinrons e viceversy,

- /% b is the calling process */
Void asend(0bject m, Process a)
ssend(“SND(n, p, )", server);

Process q) {

void areceive(Process q) {
ssend(“RCV(p, )", server);
Object m = sreceive(server);
return m;
)
process server {
One element x process pair

int(][] waiting;

handlenessage();

Vel

server che 4o

aryfogomente il dsbintario Por Figevere

\

1

chismeti YDomoni

sintassi:

setohdo 080 Creimo

Operazione send asincrona
« sintassi: ssend(m, q) B

asend(m, q)

+ il mittente p spedisce il messaggio m al processo q, senza bloccarsi in .
attesa che il desti i

+ Operazione send asincrona
- sintassi: asend(m, q)

il mittente p spedisce il messaggio m al processo q, senza bloccarsi in

esegua I

Operazione receive bloccante

m = areceive(p)

il destinatario q riceve il messaggio m dal processo p; se il mittente
non ha ancora spedito alcun messaggio, il destinatario si blocca in
attesa di ricevere un messaggio

& possibile lasciare il mittente non specificato (utilizzando *)

MP asincrono dato quello sincrono

void handleMessage() {

waiting[p, a]--;
else

e (
queue(p,q) .add(n);
)

} else if (msg == <ReV(a,p)>) (

ar ) attesa che il destinatario esegua loperazione nb-receive(m, p)

+ Operazione receive non bloccante

sintassi;  m = nb-receive(p)

il destinatario q riceve il messaggio m dal processo p; se il mittente
non ha ancora spedito alcun messaggio, la nb - receive termina
fitornando un messaggio “nullo”

& possibile lasciare il mittente non specificato (utilizzando *)

Quewe & b code dhi messassi in sthen d esent
Prelovali ol processa ripevente.

Waiting & Iy wh di Procssi in sbbesy che i

if (queve(p, a) . 1sEmpty()) { X
B oo e Provesso mitfente invii 3| megsassio dl Seryer,
ueue[p, q] . remove();
ssend(a, q)-
3}
un frocessy

do dismais,

wnl enent ¢ (M;uuh, dustinatario, mm”}o) ¢

T| mitterte mods va messsggio sl server

Tl tocesss vive in on ciclo in fmto (W“t fm)

Do snbicte mik ey queti Server yeagoro
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overhead (letteralmente in alto, che sta di
sopra) serve per definire le risorse accessoric,
richieste in sovrappiil rispetto a quelle
strettamente necessaric per ofienere un
determinato seopo in seguito all'introduzione
di un metodo o di un processo pii evoluto o
pitt generale.
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Ms-DOS

/'/

Programmi applicativi

——Siden o sfn/ét-/v’é/ semplice

Hiohe J: {I’cceJl/ra/
slre Procedure

¢ biticomerte sono SO, semehic e lmtsti che homno
subito un'evalviione 3l o Y dello scofe originprio

In informatica sono detti Terminate and Stay Resident (abbreviato TSR}, quei programmi che, una volta terminata a loro esecuzione,
restituiscono il controllo al sistema operativo restando perd residenti in memoria. | programmi TSR sono stati usati sui sistemi MS-DOS
{ per simulare il multitasking trasferendo il controllo al programma in memoria in modo automatico oppure tramite eventi generati

come la pressione di tasto: alcuni programmi TSR erano driver per dispositivi hardware non supportati

Prompt (shell) + programmi TSR_—

ROM-BIOS device driver

direttamente dal sistema operativo mentre altri l che offrivano f lita tive. (1121

MS-wos ere Un Sistems ortretiv Single-tasning |
ossie er)y in Stade i pusvire un sl prosrammg
sy volty

La Basic Input-Output System (in acronimo, BIOS, pronuncia inglese: 'bazaus), in informatica, & un

v
Read-Only - Nemory
(memoriz non vvlztila]

Tn NS-vos

- leinterfacce e i livelli di funzionalita non sono ben separati
 le applicazioni possono accedere direttamente alle routine
di base per fare 11O
+ come conseguenza, un programma shagliato (o "maligno")
puo mandare in crash lintero sistema

kaml

inelemeatete ublyondo esclisiomede i senini

dei wll inferior:

\

insieme di routine software, generalmente scritte su memoria ROM, FLASH o altra memoria non volatile,
che fornisce una serie di funzioni di base per I'accesso all'hardware del computer e alle periferiche
integrate sulla scheda madre da parte del sistema operativo e dei programmi.

UNIX

| Utente

Shell e comandi; compilatori e interpreti
Librerie di sistema

Cpu scheduling
page replacement
virtual memory

File system
Meccanismo di swapping
driver dischi, nastri

Gestione terminali
sistemi I/O caratteri
driver di terminale

Interfaccia hardware

MMU ‘

Controllori di terminale
i Memoria

Terminali

Controllori mem. second.
Dischi e nastri

3 T noberni SO bondows W Here mno stnfi

0s/2

Applicazioni

| APl

| API Extension |

I

System Kernel
Scheduling

Gestione memoria

Gestione device

Device
Driver

Device
Driver

Device
Driver




Organizzazione del kernel

« Esistono 4 categorie di Kernel

+ Kernel Monolitici

+ Un aggregato unico (e ricco) di procedure di gestione mutuamente

coordinate e astrazioni dellHW

+ Micro Kernel

+ Semplici astrazioni dell’HW gestite e coordinate da un kernel minimale,

basate un paradigma cli ver, e prim di passing

+ Kernel Ibridi

+ Simili a Micro Kernel, ma hanno componenti eseguite in kernel space
per questioni di maggiore efficienza

+ ExoKernel

+ Non forniscono livelli di astrazione dell'HW, ma forniscono librerie che
mettono a contatto diretto le applicazioni con I'HW

Monolitico vs MicroKernel
Monolitico:

- Minor complessita nel gestire il codice di controllo in un’unica area di indirizzamento

(kernel space).
MicroKernel:

- Pili usato in contesti dove non si ammettono failure(braccio robotico space shuttle)

Macchine virtuali

Processi Processi

Hardware

Processi Processi

Virtual machine

Hardware

Senza VM
Macchine Virtuali
Pro:
- Consentono di far coesistere s.o. differenti.

ConVM e

- Possono emulare architetture hardware differenti.

Cont:
- Soluzione inefficiente.
- Difficile condividere risorse.

v/

Java

Gli eseguibili Java (detti bytecode) vengono eseguiti sulla Java Virtual Machine,
questa macchina viene emulata in quasi tutte le architetture reali.

11 vantaggio ¢é:

- Il codice ¢ altamente portabile ¢ relativamente veloce.

- Debugging facilitato.
- Controlli di sicurezza sul codice eseguibile.

W Kernel Monolibic:

Sysfem Colls i kernel Nonolidici ¢

T rlementme  servizi Aomiti 4l kernel, Liricamente veslizpsti in modub esogili in kepaed node |
o Ciste  modlaritd ke se integrzioe dl odice, e il fitto de bt ; medyfs sone esesiti mls steso
SPatio, fole b redire (g, lineme wn Gree Wi n esecutione,

CAlbr sndo di elficenn

1 pit recenti kernel monolitici (Es. LINUX) permettono di effettuare il caricamento (load) di moduli eseguibili a runtime
Possibile estendere le potenzialita del kernel, solo su richiesta

K Micnkernel o sisben; clieat [server

o Minvovere dof kernel totbe o b non esenzinh o indlementarle gne e 2 linnlle ety
eSempio: P ypcedere o on file, un rocesso bensgisce ol froess Sestore WSl systen

s lomuhi(JEigne € Lagts sv hessagge HSSMbI ¢ ol microktine e siooavts d smistor,

Domessiggi e ioven fricss

Kernel pit semplice e facile da realizzare, pit espandibile e modificabile(perché basta aggiungere un processo a
livello utente, senza dover ricompilare il kernel).

11S.0. ¢ pit facile da portare su altre architetture poiché molti servizi (es. il file system) possono essere
semplicemente ricompilati.

« I18.0. ¢ pit robusto perché se un servizio cade, il resto del sistema pud continuare ad eseguire.

Pro:

- Assegnamento al microkernel e processi di sistemi livelli di sicurezza diversi.

- Comunicazione tra processi nello stesso sistema o tra macchine differenti.

Cont:

- Inefficienza(overhead determinato dalla comunicazione tramite kernel del S.0.)

- parzialmente superata con i S.O. piu recenti.

Kernel Ibridi

Si tratta di micro kernels che mantengono una parte di codice in “kernel space™ per ragioni di maggiore
cfficienza di esecuzione, ¢ adottano massage passing tra i moduli in “user space”.

Non bisogna confonderli con i Kernel Monolitici che sono in grado di effettuare il caricamento (load) di
moduli dopo la fase di boot.

ExoKernel(kernel di sistemi operativi a struttura verticale)

1l progettista dell’applicazione ha tutti gli elementi di controllo per decisioni riguardo alle prestazioni HW.
Dispone di Libreria di interfacce connesse all’ExoKernel(es. User vuole allocare area di memoria x o settore
disco y)

LIMITI:

- Tipicamente non vanno oltre I'implementazione dei servizi di protezione ¢ multiplazione delle risorse.

- Non forniscono astrazione concreta del HW

Overhead: serve per definire le risorse accessorie, richieste in sovrappiu rispetto a quelle strettamente
necessarie per ottenere un determinato scopo in seguito all'introduzione di un metodo o di un processo piu

evoluto o piu generale.




Diagramma di Gantt multi-risorsa

‘j'“mma T memoria
dispositivi

+ el caso si debba rappresentare lo schedule di pil risorse (e.g., un sistema
il diagramma di Gant risulta composto da pil righe
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Gerarchia di processi: UNIX

Quando un processo crea un nuovo processo, il
processo creante viene detto padre e il creato figlio.
Si viene cosi a creare un albero di processi.
Semplificazione del procedimento di creazione di
processi,

non occorre specificare esplicitamente tutti i
parametri e le caratteristiche

Cio che non viene specificato, viene ereditato dal
padre.

processo 2
i rcs?s\‘.ri di stato.
Tadormsion & ntrolle del erocesco
* Taformegin i Schediling,
° ~ sbots de| eneesso (in eSecutions, rranto, a.’.fu;J,
. * Tafotmgion - Prbiobri  neesssrie dy| rorkiolore

Scheduler:

- Gestisce I’avvicendamento dei processi (decide quale processo deve
essere in esecuzione ad ogni istante)

- Interviene quando viene richiesta un’operazione /O e quando
un’operazione I/0 termina, ma anche periodicamente.

Mode switching ¢ Context switching
- Tutte le volte che avviene un Interrupt (software o hardware) il
processore ¢ soggetto a un mode switching.
Modalita utente -> modalita supervisore
- Viene richiamato lo Scheduler
- Se lo Scheduler decide di eseguire un altro processo, il sistema ¢
soggetto ad un Context Switching.

Context Switching

- Lo stato del processo viene salvato nel PCB.
- Lo stato del processo selezionato per I’esecuzione viene caricato dal
PCB nel processore.

Vita di un processo nello scheduler

Coda Ready

apEEEEN

System call
non bloccante

System call
bloccante
Fine del
time slice

Coda di attesa

e {11

Coda di attesa

b [II1H

Eventi che possono causare un context switch

[N

. quando un processo passa da stato running a stato waiting
(system call bloccante, operazione di I/O)

N

. quando un processo passa dallo stato running allo stato ready
(a causa di un interrupt)

w

. quando un processo passa dallo stato waiting allo stato ready

IS

. quando un processo termina

Nota:
+ nelle condizioni 1 e 4, l'unica scelta possibile & quella di selezionare un
altro processo per I'esecuzione

+ nelle condizioni 2 e 3, & possibile continuare ad eseguire
il processo corrente

Tipologie Scheduler
Long-Term:

- Seleziona quali processi creare fra quelli che non hanno ancora iniziato
la loro esecuzione

- Utilizzato per i programmi batch.

-nei sistemi interattivi (UNIX), non appena un programma viene lanciato
il processo relativo viene automaticamente creato

Short-term:

- Seleziona quale dei processi pronti all'esecuzione deve essere eseguito,
ovvero a quale assegnare il controllo della CPU

Mid-Term:
- E' anche possibile definire uno scheduler a medio termine che gestisca i
processi bloccati per lunghe attese.

- Per questi processi 'immagine della memoria puo venire copiata su
disco al fine di ottimizzare I'uso della memoria centrale.



Processi e thread
Thread:

E una “linea di controllo” all’interno del processo
(esecuzione di una singola sequenza di istruzioni).

Processo Processo

Ogni thread possiede:
- - - - - - - la propria copia dello stato del processore
- il proprio program counter.
- uno stack separato.

1 thread appartenenti allo stesso processo condividono:
- codice

- dati

- risorse di I/O

Single threaded Multi threaded

- i thread condividono lo spazio di memoria e le risorse allocate degli altri thread dello stesso processo

- condividere informazioni tra thread logicamente correlati rende piu semplice I’implementazione di certe applicazioni
- allocare memoria e risorse per creare nuovi processi € costoso.

- fare context switching fra diversi processi ¢ costoso.

- Gestire i thread ¢ in generale pit economico, quindi preferibile.

- creare thread all’interno di un processo ¢ meno costoso.

- fare context switching fra thread ¢ meno costoso.

11 S.0. Implementa i Thread
in 2 modi

User thread / \ Kernel thread

(A livello utente) (A livello kernel)

Gli user thread vengono supportati sopra il kernel e vengono
implementati da una "thread library" a livello utente.

La thread library fornisce supporto per la creazione, lo scheduling e la
gestione dei thread senza alcun intervento del kernel.

1 kernel thread vengono supportati direttamente dal sistema
operativo.

La creazione, lo scheduling e la gestione dei thread sono
implementati a livello kernel.

Pro:

Pro:
I’implementazione risultante ¢ molto efficiente poiche ¢ il kernel a gestire lo scheduling dei thread, se un thread
Cont: esegue una operazione di I/O, il kernel puo selezionare un altro
se il kernel ¢ single-threaded, qualsiasi user thread che effettua una thread in attesa di essere eseguito.
chiamata di sistema bloccante (che si pone in attesa di I/O) causa il Cont:

blocco dell’intero processo L’implementazione risultante ¢ piu lenta, perché richiede un

passaggio da livello utente a livello supervisore.

Molti sistemi supportano sia kernel thread che user thread, si vengono cosi a creare 3 differenti modelli di multithreading

Multithreading
Many-to-One One-to-One Many-to-Many
Un certo numero di user thread vengono mappati su un solo - Ogni user thread viene mappato su un kernel thread * Ri i benefici di le architetture
kernel thread - Pud creare problemi di scalabilita per il kernel + Supportato da Solaris, IRIX, Digital Unix
Modello ger}e[almente adottato da s.o. che non supportano kernel . Supportato da Windows 95, 0S/2
thread multipli
% User User User
) Thread(s) Thread(s) Thread(s)
S 0, 7
N ; /
Kernel Kernel
K |
e e Three':;S)
= ‘




Tipi di Scheduler

Non-Preemptive /\ Preemptive
o

Cooperativo

- I Context switch avvengono solo quando un
processo passa da stato running a stato
waiting(system call bloccante, operazione I/

0).

- Quando un processo termina.

- I Context switch possono avvenire in ogni
momento.

In altre parole: ¢ possibile che il controllo della
risorsa venga tolto all’assegnatario attuale a
causa di un evento.

Permette di utilizzare al meglio le risorse.

In altre parole: il controllo della risorsa viene

trasferito solo se I’assegnatario attuale lo
cede volontariamente.

Non richiede alcuni meccanismi hardware
come ad esempio timer programmabili.

Criteri di scelta di uno Scheduler

Utilizzo della risorsa (CPU)

- Percentuale di tempo in cui la CPU
¢ impegnata ad eseguire processi
- Deve essere massimizzato

Throughput

- Numero di processi completati
per unita di tempo

- Dipende dalla lunghezza dei
processi

- Deve essere massimizzato.

|

Tempo di
tounaround
- Tempo che intercorre dalla
sottomissione di un processo alla
sua terminazione.
- Deve essere minimizzato.

Tempo di
attesa

- Tempo che intercorre fra la
sottomissione di un processo e il
tempo di prima risposta.

- Particolarmente significativo nei
programmi interattivi, deve essere

minimizzato.

Tempo di
risposta
- Il tempo trascorso da un processo

nella coda ready.
- Deve essere minimizzato.

Durante I’esecuzione di un processo si alternano periodi di attivita svolti dalla CPU (CPU
burst) e periodi di attivita di I/O ( I/O burst).
1 processi caratterizzati da CPU burst molto lunghi si dicono (CPU bound),
mentre se caratterizzati da I/O burst molto lunghi si dicono (I/O bound).

First Come, First Served (FCFS)
RN

.

Supponiamo di avere

un processo CPU bound

un certo numero di processi /O bound

i processi I/0 bound si "mettono in coda” dietro al processo CPU bound, e in

alcuni casi la ready queue si puo svuotare

Convoy effect

IO 10 10

v v v
IRQ IRQ IRQ

Burst = periodo di attivita.

Bound = periodo di attivita molto lungo.

Convoy Effect

ready queue
Pl vuota Pl

FCFS ¢ un algoritmo non-preemtive per natura,
una volta che del tempo di CPU ¢ assegnato ad
un processo, gli altri processi devono attendere
la sua terminazione prima di ricevere a loro
volta CPU time.



4.First Come, First Served (FCFS) Scheduling
S

+ Algoritmo

+ Algoritmi:
«+ il processo che arriva per primo, viene servito per primo
. ! 4+ First Come, First Served
+ politica senza preemption
2. - i
. Implementazione Shortest-Job First
2.4+ Shortest-Next-CPU-Burst First

2.9, Shortest-Remaining-Time-First
2+ Round-Robin

« semplice, tramite una coda (politica FIFO)
« Problemi
+ elevati tempi medi di attesa e di turnaround

+ processi CPU bound ritardano i processi I/O bound

24 Shortest Job First (SJF) 2.2 Shortest Job First (SJF) = Shortest-Remaining-Time First
: R ———e L
+ Algoritmo (Shortest Next CPU Burst First) + Shortest Job First "approssimato" esiste in due versioni:
+ la CPU viene assegnata al processo ready che ha la minima durata del CPU * non preemptive

burst successivo « il processo corrente esegue fino al completamento del suo CPU burst

+ politica senza preemption - preemptive
Shortest Job First (SJF) « il processo corrente puo essere messo nella coda ready, se arriva un

processo con un CPU burst pit breve di quanto rimane da eseguire al
processo corrente

+ "Shortest-Remaining-Time First"

+ L'algoritmo SJF

« e ottimale rispetto al tempo di attesa, in quanto & possibile dimostrare che
produce il minor tempo di attesa possibile

+ ma é impossibile da implementare in pratica!

« @ possibile solo fornire delle approssimazioni
+ Negli scheduler long-term

« possiamo chiedere a chi sottomette un job di predire la durata del job
+ Negli scheduler short-term

+ non possiamo conoscere la lunghezza del prossimo CPU burst.... ma
conosciamo la lunghezza di quelli precedenti

2 Scheduling Round-Robin
[
« E'basato sul concetto di quanto di tempo (o time slice)

+ un processo hon puo rimanere in esecuzione per un tempo superiore alla
durata del quanto di tempo
+ Implementazione (1) Implementazione (2)

+ linsieme dei processi pronti & organizzato come una coda @& necessario che I'hardware fornisca un timer (interval timer) che agisca

+ due possibilita: come "sveglia" del processore
+ un processo puo lasciare il processore volontariamente, in seguito ad

- il timer & un dispositivo che, attivito con un preciso valore di tempo, € in
un'operazione di I/O

grado di fornire un interrupt allo scadere del tempo prefissato
+ un processo puo esaurire il suo quanto di tempo senza completare il suo

CPU burst, nel qual caso viene aggiunto in fondo alla coda dei processi + iltimer viene interfacciato come se fosse un'unita di /O
pronti

+ in entrambi i casi, il prossimo processo da esegure € il primo della coda dei
processi pronti

" . e . + Round-robin
La durata del quanto di tempo & un parametro critico del sistema

; ; . g N . . + fornisce le stesse possibilita di esecuzione a tutti i processi
- seil quanto di tempo & breve, il sistema & meno efficiente perche deve

cambiare il processo attivo piti spesso + Ma i processi non sono tutti uguali: 1A 4
o0
+ seil quanto & lungo, in presenza di numerosi processi pronti ci sono lunghi
periodi di inattivita di ogni singolo processo,
« in sistemi interattivi, questo puo essere fastidioso per gli utenti

+ usando round-robin puro la visualizzazione dei un video MPEG potrebbe
essere ritardata da un processo che sta smistando la posta

+ lalettera pud aspettare %2 sec, il frame video NO

\%

Per questo motivo si usa lo scheduling a priorita. __>



Esercizio esempio sullo scheduling.

- Ogni processo ¢ associato ad una specifica priorita.
- Lo scheduler sceglie il processo pronto con priorita pit alta.

Priorita definite da:

Definite esternamente
- Le priorita non vengono definite dal sistema operativo, ma vengono
imposte dal livello utente.

Definite dal sistema operativo
- Vengono utilizzate una o piu quantita misurabili per calcolare la
priorita di un processo.
- Ad esempio SJF ¢ un sistema basato su priorita.

Tipologie: \
Priorita statica Priorita dinamica
- La priorita non cambia durante la vita di un processo. - La priorita puo variare durante la vita di un processo.
- Problema: processi a bassa priorita possono essere messi in - E possibile utilizzare metodologie di priorita dinamica per
starvation da processi ad alta priorita. evitare starvation.

Priorita basata su aging
- Tecnica che consiste nell’incrementare gradualmente la priorita dei processi in attesa
- Nessun processo rimarra in attesa per un tempo indefinito perché prima o poi raggiungera la priorita
massima.

Scheduling a classi di priorita
- B possibile creare diverse classi di processi con caratteristiche simili e assegnare ad ogni classe specifiche
priorita. o
- La coda ready viene scomposta in molteplici “sottocode”, una per ogni classe di processi.
Uno scheduler a classi di priorita seleziona il processo da eseguire fra quelli pronti della classe a priorita massima
che contiene processi.

All’interno di ogni classe di processi, ¢ possibile utilizzare una politica specifica adatta alle caratteristiche della
classe.

C orita d a
- Processi interattivi (Round Robin)
- Altri processi utente (FIFO)
- Il processo vuoto (FIFO banale)



Scheduling Real-Time
- La correttezza dell’esecuzione non dipende solamente dal valore del risultato, ma anche
dall’istante temporale nel quale il risultato viene emesso.

Hard Real-Time Soft Real-Time
- le deadline di esecuzione dei programmi non devono - Errori occasionali sono tollerabili
essere superate in nessun caso. Es. Ricostruzioni di segnali audio-video

Es. sistemi di controllo di veicoli, centrali nucleari

Tipologia processi

Processi periodici Processi aperiodici

- Sono periodici i processi che vengono riattivati con - I processi che vengono scatenati da un
una cadenza regolare(periodo) evento sporadico, ad esempio 1’allarme di un

Es. controllo assetto dei velivoli, basato sulla rilevatore di pericolo.
rilevazione periodica dei parametri di volo.



Risorse
Possono essere

suddivise in classi

Istanze
Risorse di una classe

Risorse ad assegnazione:

Statica
Avviene al momento della
creazione del processo e
rimane valida fino alla
terminazione

Richiesta:

Singola
Si riferisce a una singola risorsa di
una classe definita.
E il caso normale.

Bloccante
11 processo richiedente si sospende se
non ottiene immediatamente
I’assegnazione.

Risorse seriali

/ Tipt dirisorse: TTr—g
(“non condivisibili”)
Una singola risorsa non puo essere assegnata a piu
processi contemporaneamente.
Es. stampanti, sezioni critiche, i processori.

Risorse Prerilasciabili
(“preemptable”)

Una risorsa si dice prerilasciabile se la funzione di gestione
puo sottrarla ad un processo prima che questo ’abbia
effettivamente rilasciata.

- Il processo che subisce il pre rilascio deve sospendersi.

- La risorsa prerilasciata sara successivamente restituita al
processo.

Una risorsa ¢ prerilasciabile se il suo stato non si modifica
durante I’utilizzo oppure il suo stato puo essere facilmente
salvato e ripristinato.

Es. processore.

Le risorse possono essere divise in classi, Due risorse appartenenti alla
stessa classe sono equivalenti per il processo.

Numero di risorse di una classe

\

Dinamica
1 processi:
- Richiedono le risorse durante la loro esistenza
- Le utilizzano una volta ottenute
- Le rilasciano quando non pill necessarie(eventualmente alla
terminazione del processo)

Multipla

Si riferisce ad una o piu classi, e per ogni
classe, ad una o piu risorse.
Deve essere soddisfatta integralmente.

Non Bloccante
La mancata assegnazione viene
notificata al processo richiedente, senza
provocare la sospensione.

Risorse non seriali
(“condivisibili”)
Es. file di sola lettura

Risorse Non Prerilasciabili

(“non-preemptable”)
La funzione di gestione non puo sottrarle al processo al
quale sono assegnate.
Sono non Prerilasciabili le risorse il cui stato non puo
essere salvato e ripristinato.
Es. stampanti, classi di sezioni critiche, partizioni di
memoria(nel caso di gestione statica)



Deadlock nelle risorse
Algoritmo di “Ostrich”
L’algoritmo opera come se il deadlock
non esistesse.
(Mettiamo la testa sotto la sabbia).

Deadlock quando:
- risorse non condivisibili.

- risorse non prerilasciabili . .
_ richiesta bloccante Gestione del deadlock tramite:

- attesa circolare
\ Deadlock prevention

. Per evitare Deadlock si eliminano una delle 4
Deadlock detective: condizioni del Deadlock.
- Utilizzare il grafo di Holt al fine di riconoscere 11 Deadlock viene eliminato strufturalimentes
gli stati Deadlock.
- Mantenere aggiornato il grafo di Holt,
registrando su di esso tutte le assegnazioni e le .
richieste di risorse. Deadlock avoidance

Mantiene I’attribuzione di risorse in stato SAR é / B
Ui hzzramo

nel quale abbiamo garanzia che in futuro non possa

avvenire deadlock. | ’é/ orikme &l
e ° Es. questa operazione che sto per eseguire potra
portare ad un Deadlock? bane In’U’E,

‘Avviene Deadlock quando si presentano:
- Mutua esclusione O D
- Accumulo incrementale (i processi che possiedono almeno una risorsa devono attendere

| prima di richiederne altre, gia allocate ad altri processi)

- ImpOSSibﬂitE‘l di prelazione (solo il processo che detiene la risorsa puo rilasciarla)

- Attesa circolare (processo PO aspetta una risorsa da P1 che aspetta una risorsa da P2 che
| a sua volta aspetta una risorsa da P0)

Diagramma di Holt

Il diagramma delle attese(diagramma di Holt) ¢ un grafo orientato diretto, utilizzato per
rappresentare gli stati di allocazione tra risorse e processi.

Esempio di riduzione
B E Un grafo di Holt ¢ riducibile se esiste
almeno un nodo processo con solo
archi entranti.
=5 >
/ Lo stato non ¢ di Deadlock se e solo se
E‘ j il grafo di Holt ¢ completamente
Py LS
riducibile.

Riduzione per P,

Rollbyck

Clnl’,ckl’f‘l‘h't Tn coso & Deadlock, si rieristing wo o oif processi
Lo ststo dei dischi viene reriodicamente o oo stots preceente, fine o qumds il deadlocc hm
S2lvete w0 dhisco, Deed lock  Recovery ScomPare
Manvale Soluzione Avtomaticy

Tl sistens oferdive © dotete i mecanisw
che fernettono 4 risdvere in medo avbomsbico [y
sitwerione, in bt 3 alome rolibiche

( .

Lotevsbare  vitne informito of esesurs’
slovne  2vioni e Pormettwme ol sistemy
di Prosesvire
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Memory Manager
Gestisce la memoria principale del OS.
Tiene traccia della memoria libera e occupata.

Alloca memoria ai processi e dealloca quando non pil necessaria.

J

Binding
Associazione di indirizzi di
memoria ai dati e alle istruzioni
di un programma.

Puo avvenire durante:

\

Durante il caricamento:
11 codice generato dal compilatore non contiene
- Non richiede hardware speciale. ?ndir?zzi assoluti, ma relativi (al PC oppure ad un
- Semplice e veloce. mdmzzg basg). . . . .
Cont: Questo tipo di codice viene detto Rilocabile.
Durante il caricamento il Loader si preoccupa di
aggiornare tutti i riferimenti agli indirizzi di
memoria coerentemente al punto iniziale di
caricamento.

[N Loading 384 768
= Memoria 2

Durante la compilazione:
Pro:

- Non funziona con la
multiprogrammazione

‘ Memoria
0 1024 Nota:
762=384+3
£ 90D-2008 Rame Pl Alhartn Masmresnr 78
Pro:
- No richiede hardware speciale.
- Si multiprogrammazione
Cont:
- Richiede una traduzione degli indirizzi da parte del
loader, e quindi formati particolari dei file eseguibili.

L'IIIK.H\S

Sfa{]ca
T lwcer Fisolve Lobti i riforimert:
de;  frogrenm

Yinomica
Posticirere i lim,'n_g dlle rotine
J-' [iLnﬁp sl momento Je,| Prim o
riforimento dopaste Vegecitione,
Risparmo & memoria,

! |
‘ 0 v 1024

Durante I’esecuzione:
L’individuazione dell’indirizzo di memoria
effettivo viene effettuata durante
I’esecuzione da un componente hardware
specifico: la MEMORY MANAGEMENT
UNIT(MMU), da non confondere con il
memori manager(MM)

0 384
e Loading 384 768
N i 1al
. = | Memoria 578
Memoria o 1024
1024 —

la MMU opera come una funzione
traduzione da indirizzi logici a
indirizzi fisici

1l registro limite viene utilizzato
per implementare meccanismi

v di protezione della memoria.
Indirizzi Memoria
Fisici

Cpu

Registro Registro
. Limite - Rilocaz. Memoria
1000 24000

- ? - @ » 24897
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- si mantiene una lista dei blocchi allocat e fiberi di memoria
+ ogni elemento della lista specifica
+ se si ratta di un processo () o di un blocco libero (hole, H)
- ladimensione (iniziofine) del segmento
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OPCRAZIONE DI LodKUP:

Translation lookaside buffer (TLB) — Viene mkab I3 ricerca di vy chizee

Indirizzi logici MMU Indirizzi fisici - L)- bk},vg Vithe confroh‘f.},fa S}hv";éh(&hohée cn butte e {J-;,)u; rroxuli Ac/
s
. . .

" s = Se ls chisve € presente (TLB Hit), si vitorns il volove corvigtordeste

E — T8 hit - Se |y chisve non & presente ( TLR Riss) , s olilivee s tbells i

T ] menoyiy
TLB miss ] Tame  offset
o
L ) .
L Ler\{ware por ol TLB ¢ costoso.
Page table / :

11 Translation Lookaside Buffer (TLB) € un buffer, cioé¢ una memoria tampone (o, nelle implementazioni
piu sofisticate, una cache nella CPU), che 'MMU (Memory Management Unit) usa per velocizzare la
traduzione degli Indirizzi Virtuali. Il TLB possiede un numero fisso di elementi della Page Table, la quale
viene usata per mappare gli Indirizzi Virtuali in Indirizzi Fisici. La Memoria virtuale ¢ lo spazio visto da
un processo che puo essere piu grande della memoria fisica (reale). Questo spazio ¢ catalogato in pagine di
dimensioni prefissate. Generalmente solo alcune pagine vengono caricate nella memoria fisica in zone
dipendenti dalla politica di Page Replacement. La Page Table (generalmente caricata in memoria) tiene
traccia di dove le pagine virtuali sono caricate nella memoria fisica. Il TLB ¢ una cache della Page Table,
cio¢ solamente un sottoinsieme del suo contenuto viene memorizzato.
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Ontenente dncati b lors 3#'“' automatica. P programmatore. ¢ *
T OSM St Sn\u\éa ¢ anttenwto :/) n hame (""“‘b‘ﬂbhh « le pagine hanno dimensione + i segmenti hanno dimensione
A fissa variabile
Vh :AJ-ce) ¢ Ja he lvn3 llciu, ) "
le pagine possono contenere + unsegmento contiene
informazioni disomogenee informazioni omogenee per tipo
Supporto hardware per segmentazione (ad es. sia codice sia dati) di accesso e permessi di

condivisione

una pagina ha un indirizzo
un segmento ha un nome.

Indirizzi logici MMy Indirizzi fisici . dimensione tipica dela pagina:
1-4 KB + dimensione tipica di un
e pase segmento: 64KB - IMB
offset —— indirizzo
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/‘\Igﬂ"{_fh; d Gestione dl Pyye Fault

Y Pagine vithine deve essere > meno ubile

Anomelis o BJ;J)/

Algor;{:».; & rintizrzemento T oleni alseritmi nor & defto

Vergano  valvtods spthands ws strinss o r;{ar;mto in mEmory

FIFO

Quando c¢’¢ necessita di liberare un frame viene
individuato come “vittima™ il frame che per
primo fu caricato in memoria
Vantaggi:
semplice, non richiede particolari supporti hardware
Svantaggi:
vengono talvolta scaricate pagine che sono sempre utilizzate

Algoritmo FIFO - Esempio 1

+ Caratteristiche
« numero di frame in memoria: 3

« numero di page fault: 15 (su 20 accessi in memoria)

tempo 1 20

t
iy [7To]1]2 03 04 2 3 03 2] 2 0 1]7]0]1]

pagine in
memoria.

LRU (Llf‘f Rc_ccnf’y Ung)

¢ Seleziona come pagina vittima la pagina che ¢ stata
usata meno recentemente nel passato.

« E basato sul presupposto che la distanza tra due
riferimenti successivi alla stessa pagina non vari
eccessivamente.

+ Stima la distanza nel futuro utilizzando la distanza nel
passato.

tempo 1 20
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Esempio

esaminiamo un sistema che accetti nuovi processi quando il grado di
utilizzazione della CPU & basso

se per qualche motivo gran parte dei processi entrano in page fault:
+ la ready queue si riduce
« il sistema sarebbe indotto ad accettare nuovi processi....
+ E'UN ERRORE!
statisticamente, il sistema:
+ generera un maggior numero di page fault
+ di conseguenza diminuira il livello della multiprogrammazione
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Livello|Numero Capacita | Numero Schema Vantaggi Svantaggi
minimo massimo
di consentito
dischi di dischi
difettosi
Costo di implementazione basso; Impossibilita d'utilizzo di dischi hot-
alte prestazioni in scrittura e lettura spare;
RAID'O o Cl4Co.eC" 0 grazie al parallelismo delle operazioni | affidabilita drasticamente ridotta, anche
1/0 dei dischi concatenati. rispetto a quella di un disco singolo.
Affidabilita, cioé resistenza ai guasti, Bassa scalabilit;
3 che aumenta linearmente con il numero . . )
g :; di copie; costi aumentati linearmente con il
RAID 1 2 ¢ N2 g :: o . numero di copie;
velocita di lettura (in certe
. implementazioni e sotto certe velocita di scrittura ridotta a quella del
condizioni). disco pili lento dell'insieme.
Disk 0 Disk 1
RAID 2 7 Cx7
Oeko Dsk1 Dskz Dik3 Dskd Des Disko
IZAID RAID 3 3 Cx(N-1) k!
Disk 0 Disk 1 Disk 2 Disk 3
‘ Il disco utilizzato per la parita pud
| Resistenza ai guasti; costituire il collo di bottiglia del sistema;
letture veloci grazie al parallelismo della| scrittura lenta a causa della modifica e
RAID 4 3 Cx(N-1) 1 struttura; del calcolo della parita
| possibilita di inserire dischi hot-spare. | (4 accessi a disco per ogni operazione
1/0).
Scritture lente a causa della modifica e
del calcolo della parita
La parita & distribuita e quindi non . . .
. " (4 accessi a disco per ogni operazione
esiste il problema del disco collo di . .
bottiglia come nel RAID 4; ) 1/0), m‘a & comunque pil veloce del
| singolo disco ed aumenta all'aumentare
Le letture e le scritture sono piu veloci del numero di dischi.
RAIDIS 3 Cx(N-1) 1 rispetto allo stesso RAID 4 (perché il
disco che nel RAID 4 & dedicato alla Su un controller P410, un raid &
parita ora pud essere utilizzato per le |OMposto da 5 dischi da 10.000 RPM, la
Diski0]  Diskl .Diska, Disk3 | letture parallele). lettura/scrittura sequenziale &
paragonabile a quella di un SSD; con 10
‘ ‘ dischi & piu del doppio.
[ Scritture molto lente a causa della
modifica e del calcolo della parita (6
accessi a disco per ogni operazione
1/0), necessari N+2 dischi, molto
costoso economicamente a causa della
ridondanza e della complessita del
controller della struttura.
Problema del Write Hole. Le write sui
diversi dispositivi non sono atomiche
o X nell'insieme: questo vuol dire che la
RAID 6 4 Cx(N-2) 2 Altissimajfault tolerance grazie alla mancanza di alimentazione durante una

doppia ridondanza.

scrittura puo portare alla perdita di dati.
Ad esempio, con un sistema con 3
dischi in raid 5, se si volesse modificare
il blocco n si dovrebbero fare queste
operazioni: lettura del blocco n-1,
lettura della parita, calcolo della nuova
parita, scrittura del blocco n, e scrittura
della parita. Il problema si ha nel caso in
cui venga a mancare I'alimentazione
durante queste due ultime operazioni.
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Tl ombite fel FILE SYSTEH ¢ quello & ssbrre directory: funive informanioni sui file che conforguo un
e system

Iy comelessty & btwn dii dursi medy frormande orintatone dif < Hle ¥

b erfacin Pr | Sisfem & rendfipstione, T Punte §i vists gimte” Ll vty losia & mesorivpstione

g senthcomente: ndis infirmelmerte » meaanismo con il quale
1 {;lc_ sona POt e orwiwii sv dipstivi d v%iw’aiim
o dustosibi remb fnmbe Protacolli & refe. Akt & m Lile

- home
Tii d e ~m: necessaio o slow sistemi e idoabidicore 3| Live i fle
- B seconds dells strvbore iaferm: = Locstion ¢ Jimension
s saaie furmaby (stings o byte): file i testo b e onst . velobine ol tenm & crestione ed llmse modific dol file
e con formeto: {ile di recnrJ, fle d Jaf;[nul A.ouﬁ’ = Tafo solls prapristy’: vlent:, arure;
- A sewnds Je| outenvbr: ~ Menbobi & probedione: ki & svbariziebo of esepiive oterzign svi file
< ASCl/ binerio (visvlizedile 4 w0, 3/ Lit| - Nés Ariboti: - s ( sistens, avehivin, hidden, obe)
o Sorgerte  ogetly ... ©infarmasvan: & lockind
« esuilile (0g3¢bho sthivo) . ete.
A[ouhi S.O. svmréam ¢ hconoStono o(’vtr:i {ini di A’&, Semantica deliacosrenza
ConpScends il Lo def Ll i S0, tvgd evitsre b"uhi error « Inunsi operativo i ing, i processi accedono ai file

convhi, qut[i o esempio sbempary w file eseguibile indipendontoments
+ Come vengono viste le modifiche ai file da parte dei vari processi?
+ In UNIX

« le modifiche al contenuto di un file aperto vengono rese visibili agli altri
processi immediatamente.

Tipi di file: ulteriori distinzioni

+ In un file system, si distingue fra:

«file regolari
- directory + esistono due tipi di condivisione del file:
« file di sistema per mantenere la struttura del file system - condivisione del puntatore alla posizione corrente nel file
« file speciali a blocchi (condivisione ottenibile con fork)
* utilizzati per modellare dispositivi di /O come i dischi . s i e . i,
« condivisione con distinti puntatori alla posizione corrente.

« file speciali a caratteri
+ utilizzati per modellare device di l/O seriali come terminali, stampanti e reti

« alri file speciali
+ ades., pipe

Orgghizuzione t/e,l Ji sco
Tl disco r0s assore divio in vns o id /mf}z;on.'/ povtion idtendafi del Jisco che rossono ospibwe {ile system  disbinti

mester boot record (8R)_  Cuto. e - V—
—obiliaabe rov fare il bont MBR ] Partizione 1 Partizione 2 Partizione 3 ’

4 vn sistems,

Struttura del disco
- Gubiene Iy pardilign table v

( t )Ltﬂa delle rortizion)

Boot Gestione Gestione | Root
' . - . .
- iene 1indi ne delb srisione 2thiv, Superblock L X . File e director
o"f'L Cindicazin ; e Block P spazio libero | Spazio occ.| dir v
- M i ikt lebto eguit g o
N oot il HoR v to od egepito <—————————— Struttura di una partizione —_—
3 ,| frimo L,°6£0 «  superblock Struttura di una partizione
- contiene informazioni sul tipo di file system e sui parametri fondamentali . ogni partizione inizia con un boot block
GU‘D P é‘ﬁ' " T L) (GPT ) della sua organizzazione + il MBR carica il boot block della partizione attiva e lo esegue
¥ g -
L2720 ¢ - tabelle per la gestione dello spazio libero + il boot block carica il sistema operativo e lo esegue
~ Quuds 5 pifition ,se S prde ls « struttura dati contenente informazioni sui blocchi liberi + l'organizzazione del resto della partizione dipende dal file system

4 abells delle parbizioni , L e phes + tabelle per la gestione dello spazio occupato
.{‘[[& f&Lbﬂ; stesss w fondo . + contiene informazioni sui file presenti nel sistema
« non presente in tutti i file system
= Es;jstone delle Magic Number per viconoscere e
‘J"' £'P° d Pm;”; swo gtate o)hate. « directory radice (del file system)

« file e directory
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directory FAT irectory o
Name | Index os
Name |Start| End g 5 | T4
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o UNIX oghi /,)( & issecists M m
T -NodE (Fnder Nok)

hecessar in quests mAensntationt

Yy a grafo

+ dimensione partizione: 16GB
- Lista lineare

+ Mappa di bit
+ 2% bit = 22" byte = 2048 blocchi = 2MB nella bitmap

+ semplice da implementare
« Tabella hash

+ Lista concatenata (FAT)

2% puntatori = 22¢*3 byte = 48MB nella FAT delle collisioni
« Lista concatenata (blocchi)

+ spazio occupato nei blocchi liberi

« inefficiente nel caso di directory di grandi dimensioni

+ occorre stabilire la dimensione della tabella di hash e il metodo di gestione

+ la gestione puo essere inefficiente se ci sono numerose collisioni

+ Due implementazioni possibili
+ link simboiici
+ hard link

+ Link simbolici

« viene creato un tipo speciale di directory entry, che contiene un riferimento
(sotto forma di cammino assoluto) al file in questione
« quando viene fatto un riferimento al file
+ si cerca nella directory
+ si scopre che si tratta di un link

« viene risolto il link
(owvero, viene utilizzato il cammino assoluto registrato el file

Qu},m‘o il F;’c Syséam trova ve T-noke vz/;o(o/ my
non vss8ungilile, o Positions nells cortels /losk+dound,

Colf")”&smﬂ:‘o tn il f&/‘é}vO valsre dell’ Z-nade
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DES (bab Cacritbion $£anuJ)
Da+a Encryption Standard

o Published in 1977,
standardized in 979
OES o Key: 64 bit
Encryption quantity=8-bit
parity+56-bit key
o Every Bth bit is 2

56 bits parity bit
o 64 bt input, G4 bit
output
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RSA

Publi ;
el
r 3 r \
Encryption
HELLO keys:----ooeo) >(5,14)  [keysf) > (1Al,111)
T " EnE
|
-

YT
2] mod(14)=Lﬂ

{8 moaad) = [2)

‘Encrypted Mes;sage}--“""‘ \ Decrypted Mes‘sage\

Funzionamento di RSA (schema)

* vengono scelti due numeri primi molto grandip e q
(almeno 100 cifre)
+ sichiami n=pq.
+ sisceglie un valore d in modo tale che sia primo con (p-1)(q-1)
« cioé: MCD(d,(p-1)(g-1))=1.
+ sia e l'inverso moltiplicativo di d mod (p-1)(g-1)
« cioé: de mod (p-1)(g-1)=1
+ allora
« Em)=C=m*mod n
« D(C)=m=Cmodn

Tipologie di sttsceo

Root kit: Prograam che Sevvore rer fore, o montenere frvilage escalsbion.

Par fore cio” Strotta: codice con buay | sriniglrsbere poee 2orto | eabbive shitudn d use.

Logics Bonb: eorgione di codice inseritoin o programms spraventenete immocwo © e resty lebuste o 3l verfiars & erbelii wadyin de Miv
“y Lo..L.\,“, of csentit inon Pogrymee ki mostione & o dibobase wne bombs logics e SEVXS ) ragsimgimento 4 e ceto mmers d
recrd sslati orore qumds viene concelsto wa precise dito,

Backdoor: mebodo , agmalnente tegreto, per pessare oltre ("&\"m‘, L)f)CJ)YL) s nermels sbunbications, Home Iy fontione evinipele di superave le blesn
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Controllo accessi

= |l gruppo POSIX ha tentato di standardizzare numerose
problematiche relative alla sicurezza:

POSIX Working Group 1003.1e - 1003.2c

« Access Control Lists (ACL) * (in Linux)

« Capability * (in Linux)
Mandatory Access Control (MAC)
Information Labeling

+ Audit

= Sfortunatamente

- Standardizzare aree cosi diverse e variegate era un progetto troppo
ambizioso

« Tuttavia, il lavoro svolto dal Working Group non & andato perso



